Sicher im Netz 2026

Ein Uberblick zu den Risiken
... und einige Losungen

Arne Dornenburg
Muden am 17.03.2026
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Das TEBO Ehrenamts-Projekt TEBQO

Landkreis Gifhorn

Wer/Wie/Was: seit 2022, Ausbildung durch KVHS, ca. 30 TEBO

Angebot: Vortrage + Kurse, siehe: TeboWeb. Ggf. Hausbesuche
" Internetseite: https://www.tebo-gifhorn.de

" Finanzierung: Fordermittelgeber, Spenden
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https://www.tebo-gifhorn.de/

Woher kommen die Bedrohungen?

TEB

Landkreis Gifhorn

Sie haben angegeben, in den vergangenen zwolf Monaten Opfer von Cyberkriminalitdt gewesen zu sein.

Um welche Art(en) von Straftat(en) handelte es sich dabei?

Betrug beim
Onlineshopping

Phishing

Betrug Onlinebanking /
Missbrauch Kontodaten

Identitatsdiebstahl

Betrug mittels
Messengerdienst

Fremdzugriff auf
einen Account

Betrug durch falsche
Supportmitarbeiter

Sextortion

Schadsoftware wie Viren
oder Trojaner

Ransomware bzw.
Erpressersoftware

sexuelle Beldstigung

Quelle: www.bsi.bund.de
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https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Leistungen-und-Kooperationen/Digitaler-Verbraucherschutz/Digitalbarometer/digitalbarometer_node.html
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https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Leistungen-und-Kooperationen/Digitaler-Verbraucherschutz/Digitalbarometer/digitalbarometer_node.html

Unsere Themen TEB@

" Warum wir betroffen sind ...

" Betrug per Telefon

" Betrug per Mail, SMS, QR, Zeitschriften

" Betrug beim Online-Einkauf: Fake-Shops, Bezahlverfahren
" Betrug beim Online-Banking

" Smartphone und Schutz

" Passworte, 2-Faktor-Authentifizierung (2FA)

" Schadsoftware, Virenschutz

" Praktische Handlungstipps



Warum (auch) altere Menschen betroffen sind TEB@

" Viele Menschen tber 60 sind mit Werten wie Hoéflichkeit,
Hilfsbereitschaft und Vertrauen gegenuber Autoritaten
aufgewachsen

" Genau diese Eigenschaften werden von Betrligern ausgenutzt
* Zeitdruck erzeugen (,,Sie mussen sofort handeln®)
* Auslosen von Angst (,Ihr Konto ist in Gefahr®)
* Vorspiegeln von Autoritat (,Hier spricht die Polizei)

* Aufbau von Vertrauen (,Ich helfe Ihnen doch nur®)

" Was kann ich tun?
* Wichtig: Selbstschutz ist keine Unhoflichkeit

* Ich darf misstrauisch sein
* Ich darf jederzeit auflegen oder um Bedenkzeit bitten
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Betrug durch Tauschung

»Fraher stand der Trickbetriiger vor der Haustiir.

Heute sitzt er irgendwo auf der Welt
— aber klingelt digital.*
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Betrug durch Tauschung

»Fraher stand der Trickbetriiger vor der Haustiir.

Heute sitzt er irgendwo auf der Welt
— aber klingelt digital.*

ChatGPT 5.2



Betrug durch Tauschung (Scam) TEB@

Bekannt: Enkeltrick (WhatsApp / Neue Nummer / dringend lGberweisen)
Microsoft Support ruft an

Telefon: “angeblicher Mitarbeiter* (Bank, Polizei, Behotrde)
Schockanrufe oder ,Polizeianruf*

Erpressung (intime Bilder) » Nicht antworten/Passwort andern

Was kann ich tun?
* Bitte unbedingt auflegen, Kontakt abbrechen!

,Enkel“ » Bisherige Nr. anrufen, nicht zurickrufen, nicht Gberweisen
Nie Konto- oder Zugangsdaten (Online/Offline) preisgeben!

Nie Geld an Fremde senden

Banken bitten nie am Telefon um personliche Daten/PIN/Passwort
Polizeibeamte fordern nie auf, Bargeld/Schmuck herauszugeben



Kl gestutzte Betrugsformen [NEU] TEB@

" Sogenanntes ,ldentitats-Deepfake”
* Stimmen-/Video-Imitation
* Perfekte Texte durch KI

" Was kann ich tun?
" Wie beim ,,normalen” Telefonbetrug

* Unbedingt auflegen
* Auf anderem Weg beim angeblichen Anrufer sofort rlickfragen



Betrug per ........
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Betrug per Mail TEBQ

Aktion erforderlich: Bitte aktualisieren Sie lhre

Anmeldeinformationen

Sehr geehrte Kunde,

Mit dieser Mitteilung teilen wir Ihnen mit, dass Ihr Online-Banking-Profil aus
Sicherheitsgriinden deaktiviert wurde.

Die neuen Regelungen verlangen von Kontoinhabern in regelmaBigen
Abstédnden eine kurze ,Bestatigung” ihrer aktuellen Angaben als MaBnahme
gegen unbefugte ,Kontonutzung” und ,Geldwasche”.

Um unsere Dienste weiterhin wie gewohnt nutzen zu kénnen und eine
drohende SchlieBung Ihres Kontos und Ihrer Karte zu vermeiden, tun Sie dies
bitte umgehend.

Konto Aktualisieren >

Wichtig: Wenn Sie diese E-Mail ignorieren, haben Sie nur eingeschrénkten
Zugriff auf Funktionen.

Mit freundlichen GriiBen,
lhre DKB

Quelle: www.dkb.de


https://www.dkb.de/privatkunden/service/phishing

Betrug per Mail

DKB Zur Online-Version

Das kann Bank

Sehr geehrter Kunde,

Urn der betrugerischen Verwendung von Bankkarten im
Internet entgegenzuwirken, verfigt die Deutsche
Kreditbank AG Uber ein neues Zahlungskontrollsystem.
Dieser Service ist vollig kostenlos.

Unser System hat festgestellt, dass Sie |hren "TAN2go". -
Dienst reaktivieren mussen. Klicken Sie auf den sicheren
Link, um lhren Dienst wieder zu aktivieren :

Viele GraRe
deine DKB

Quelle: www.dkb.de
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Sehr geehrter Kunde,

die Aktualisierung der DKB-APP
steht aus bitte nachholen:
https://dkb-sicherheit.com/?tkn=

b69a

Auch: www.commerzbank.de


https://www.dkb.de/privatkunden/service/phishing
https://www.commerzbank.de/hilfe/sicherheit-onlinebanking/phishing-briefe/#was-ist-quishing

Betrug per Mail

Verfassen: Re: Gliickwunsch (doeama) Sichern Sie sich Ihr kostenloses Erste-Hilfe-Set fiir Techn... — 0O %
Datei Bearbeiten Ansicht Einfugen Format Optionen Extras Hilfe
<s... fBR.. v Xs.. v DA, v =Rcar..
Von e 3dkfi Bsdffidi.ksjdhfesjdftrifflioum] sjfk Kopie (CC)  Blindkopie (BCC)  »
An | Techniker Krankenkasse® <Noreply-ktrQQGeX@ ktrQQGethrQQGeX,ca>.
Betreff | Re: Gluckwunsch (doe.arne ) Sichern Sie sich Ihr kostenloses Erste-Hilfe-Set fur Technik
Absatz v | VariableBreiter I T . TR B I U A S I EE =v By Ov

Am 03.03.26 um 20:34 schrieb Techniker Krankenkasse©:

HERZLICHEN GLUCKWUNSCH

Erste-Hilfe-Set [ doe.arne ]
Sie wurden ausgewahlt, ein exklusives Erste-Hilfe-Set - Level 1 zu erhalten. Dies
ist Ihre Gelegenheit, Ihre Vorbereitung auf Notfallsituationen mit einem

praktischen, vollstandigen Kit zu verbessern, das entwickelt wurde, um lhre
Sicherheit und die Ihrer Angehérigen im Alltag zu gewahrleisten.

D

Was lhr Erste-Hilfe-Set Enthalt

Meine Belohnung anfordern

Heftpflaster (verschiedene Gréfen)

[4Schiitzen kleine Schnitte und Schirfwunden vor Bakterien und férdern eine
schnelle Heilung.

Sterile Kompressen

TEBO
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Verfassen: Re: N41- - Thunderbird - o X
Datei Bearbeiten Ansicht Einflgen Format Optionen Extras Hilfe
< s... R v &s.. v Wa. v =Bdcar..
Von  e@dkf Pedfjidif ksjdhfmsdtkffkrim sjik v Kopie (CC)  Blindkopie (BCC)  »
An | WEIKERT DIETMAR <ho.buFFett@gmail.com>' _
Betreff  Re: N41-
Absatz v || variablesreite~ Il T T. T B I U b T IZE E EvAEYE

I
Am 16.02.26 um 22:01 schrieb WEIKERT DIETMAR:

Hallo,
3.250.500 €

Herzlichen Gliickwunsch! Die WEIKERT DIETMAR STIFTUNG hat lhnen
3.250.500 € gespendet.

Fir weitere Informationen zur Stiftung und zur Auszahlung des Geldes antworten
Sie mir bitte, ob die von Ihnen angegebene E-Mail-Adresse gultig ist.

Ich warte auf lhre Bestatigung, dass diese E-Mail-Adresse gltig ist.

Mit freundlichen GriBen

Weikert Dietmar

Weikert Dietmar Stiftung

E-Mail: ho.buffett@gmail.com

Hinweis: Sollten Sie diese E-Mail in lhrem Spam-Ordner finden, liegt dies an

lhrem Internetanbieter. Bitte markieren Sie die E-Mail als ,Kein Spam” oder
verschieben Sie sie in Ihren Posteingang, um darauf zu antworten.

Deutsch (Deutschland)

Deutsch (Deutschland)




Phishing, Smishing, Quishing, ... TEBO

" Betrugsmaschen um Daten (TelNr, Adresse, ...)
und Geld abzugreifen (Kreditkarte, Pin, Logindaten)

" Begriffe
* Phishing: E-Mail Betrug
* SMS-, QR-Code-, Telefon-Betrug
* Gewinnspiele, Zeitschriften

" Was kann ich tun? =— s
* Nie Links in Emails/SMS klicken, immer original Seite aufrufen

Links prufen: Leicht verandert? zB: login-dkb.de statt dkb.de (?7?)

Nie 2FA-Codes welitergeben

Nie direkt zahlen, offizielle App/Website prifen

* Immer sparsam mit personlichen Daten

" Training/Info:
* https://phishingquiz.withgoogle.com/
* verbraucherzentrale.de, phishingradar Bilder: pixabay.com


https://phishingquiz.withgoogle.com/
https://www.verbraucherzentrale.de/wissen/digitale-welt/phishingradar

Online Einkauf

Landkreis Gifhorn



Online einkaufen TEB@

" Fake-Shops: Geld kassieren, ohne Ware zu liefern

" Veraltet: fehlendes Impressum/Datenschutzerklarung,
keine AGB, nur eine Bezahlmethode, fehlende Gitesiegel

" Veraltet: “Gitesiegel geben hier besondere Sicherheit*
Jein » (Erklarung...). Die kann ich mir aber auch kopieren

" Professionell wirkende Shops, Lebensdauer oft < 1 Tag

" Extrem gunstige Preise, nur Vorkasse, Zeitdruck
(andere Interessenten: ,jetzt kaufen, sonst weg")

" Angebliche Insolvenzen / Geschaftsaufgaben

" Was kann ich tun?
" Frage Dich: Ist es zu schon um wahr zu sein?

" https://lwww.verbraucherzentrale.de/fakeshopfinder


https://www.verbraucherzentrale.de/fakeshopfinder

Bezahlverfahren im Netz TEB@

Rechnung + Sicherste Bezahlmethode: ich erhalte und
prufe die Ware, bevor ich bezahle
+ Widerrufsrecht

Lastschrift, + Ruckbuchbar, Widerrufsrecht
Nachnahme - Kontodaten angeben, Ware nicht prifbar
Kreditkarte + 2FA, viele mit Kauferschutz

- alle Daten angeben, Ruckabwicklung schwierig

PayPal, GooglePay, |+ Keine Kontodaten angeben, Kauferschutz
ApplePay, Klarna (PayPal, Klarna)

WERO + Echtzeit, Bank-zu-Bank
- Kein Kauferschutz

Vorkasse - Keine Mdoglichkeit, Geld zurtuckzufordern,
falls Ware mangelhaft / nicht ankommt

- Kein Geld zurick, Ware nicht prifbar




Smartphone
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Smartphone

" Smartphone-Schutz
* MUSS: Muster, PIN, Passwort, Biometrie

* Updates
" Schadsoftware

* Nur aus offiziellen Stores laden
* Virenschutz: ja/nein...

* Offentliches WLAN

* Wenn: Bei WLAN kein Passwort erforderlich ist
* Dann: Keine Bankgeschafte oder sensible Infos

" Vor Spam Anrufen/Nachrichten schutzen

* Drittanbieter-Sperre (Mobilfunkanbieter)
* Spamschutz auf Smartphone aktivieren
* Apps: Truecaller / CleverDialer

Landkreis Gifhr

o

~0

Bilder: pixabay.com
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Smartphone

" Im Folgenden ,Live-Anpassung“ der Smartphones

* Bildschirm-Zugangs-Sperre einrichten
* Evtl.: Spamfilter flr Nachrichten

" Alle, die mit ihrer Bildschirm-Sperre ,ungltcklich® sind

oder gar keine haben, kdnnen jetzt gemeinsam mit uns die Sperre
einrichten bzw. anpassen

" Unterstitzung durch die TEBOs



Smartphone: Zugangs-Sperre einrichten

Android
* Einstellungen
* Sperrbildschirm
* Art der Sperre (Typ)

10S P
* Einstellungen
* Face-ID + Code oder
* Touch-ID + Code

TEBO

Landkreis Gifhorn



Smartphone: Spamfilter fur Nachrichten TEB@

Android
* Offne die App ,Messages“ (,Nachrichten®)

* Tippe oben rechts auf das ,Kontobild*
* Tippe auf ,Messages-Einstellungen®
* Sicherheit und Datenschutz — ,,Spamschutz” einschalten

10S
* Spamfilter fir Nachrichten ist ab I0S 26 standardmaliig aktiv
* Offne die App ,Nachrichten®

* Tippe oben rechts auf ,Filter* - ,Filter verwalten®
* Aktiviere oder deaktiviere ,Spam filtern®

* Optional: ,Unbekannte Absender Uberpriufen®: Nachrichten
filtern



Passworte TEB@

Passworte = Hausschlussel, wer den Schliissel hat, kann rein!

Haufigste Passworte Deutschland
123456 123456789 565656
12345678 hallol23 kaffeetasse
1234567 passwort lol1123

" Diese Passworte werden in unter einer Sekunde geknackt

Oft empfohlene Mal3nahmen

* Jeder Dienst 1 Passwort
* mindestens 12 Zeichen lang sein

* Grol3- und Kleinbuchstaben, Zahlen und Sonderzeichen
enthalten

* nicht im Worterbuch vorkommen

* keine persodnliche Informationen enthalten
(Geburtsdaten, eigene oder Haustier-/Partner-Namen, etc.)



Passworte TEB@
" Das ist fur die meisten Menschen viel zu kompliziert
" Alternativen:

* Passwort-Manager. JA! Es gibt leider keine flr Senioren

* Passwort im Browser speichern. JEIN: Vor-/Nachteile

* Zwei-Faktor-Authentifizierung (2FA): Geht noch nicht tberall

* Passkeys: Auch Super! Aber: noch am Anfang...

* Nur zuhause: Zettel. Aber nicht auf dem Schreibtisch

* Mein Vorschlag: Ein Basispasswort, viele Endungen...
* AimMk,hwulgNg:fa22
* |h3KudhK,PuL:ac ba :ma ol

" Was kann ich tun?

* Unbedingt: Jeder Dienst 1 Passwort
* Wo immer maoglich: 2FA
* Passwortmanager oder Basispasswort+Endung



Passworte TEB@
" Das ist fur die meisten Menschen viel zu kompliziert
" Alternativen:

* Passwort-Manager. JA! Es gibt leider keine flr Senioren

* Passwort im Browser speichern. JEIN: Vor-/Nachteile

* Zwei-Faktor-Authentifizierung (2FA): Geht noch nicht tberall

* Passkeys: Auch Super! Aber: noch am Anfang...

* Nur zuhause: Zettel. Aber nicht auf dem Schreibtisch

* Mein Vorschlag: Ein BaS|spasswort viele Endungen...

o A|m I\/lk hWU 1gNg faZZ Als ich meinen Mann kennenlernte, haben wir uns eine ganze Nacht gekisst \
Yl
¢ |h3 KUdhK PulL:ac C Ich habe drei Kinder und die heiRen Karl, Paul und Laura (:facebook) |

" Was kann ich tun?

* Unbedingt: Jeder Dienst 1 Passwort
* Wo immer maoglich: 2FA
* Passwortmanager oder Basispasswort+Endung



MafBnahmen / Tipps
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MaRnahmen (Internet) TEB@

" BITTE
* Keine Daten an Gewinnspiele
« Keine Daten an Social-Media-Profile
* Keine Personalausweisdaten ohne Not

" MERKE
* Microsoft ruft NICHT an (und will auf Deinen Rechner)

Bankmitarbeiter ruft NICHT an (und erfragt Deine Daten)

Polizei/Behorde ruft NICHT an (und erfragt personliche Daten)
Mr. BoserBube hat KEINE Nacktbilder von Dir!
Der Dandy vom Online-Date WIRD Geld wollen



MalBhahmen (Telefon) TEB@

Auslandische Telefonnummer? Kenne ich da Gberhaupt wen?
Bel unterdrtickter Nummer nicht abnehmen oder gar zurtuckrufen*

Dasselbe bei unbekannter Nummer* » Guck auf die Nummer!
Was kann ich tun? ...falls ich doch abgenommen habe

» Sofort auflegen wenn niemand spricht, oder Bandansage

* Ruf Deinen Menschen unter der bisherigen Nummer an,
wenn er (angeblich) eine neue hat

* Wenn Dich jemand am Telefon nach personlichen Daten fragt,
Ist es NICHT serigs!

* Nicht ,Ja“ antworten auf: Konnen Sie mich hdéren/Sind Sie noch dran?
» Allg. Empfehlung: Ich hore Sie / Ich bin noch dran



MalBhahmen (Telefon) TEB@

Auslandische Telefonnummer? Kenne ich da Gberhaupt wen?
Bel unterdrtickter Nummer nicht abnehmen oder gar zurtickrufen*

Dasselbe bei unbekannter Nummer* » Guck auf die Nummer!
Was kann ich tun? ...falls ich doch abgenommen habe

» Sofort auflegen wenn niemand spricht, oder Bandansage

* Ruf Deinen Menschen unter der bisherigen Nummer an,
wenn er (angeblich) eine neue hat

* Wenn Dich jemand am Telefon nach personlichen Daten fragt,
Ist es NICHT seri6s!

* Nicht ,Ja"“ antworten auf: Konnen Sie mich horen/Sind Sie noch dran?
» Noch besser: NEIN!



MaRnahmen TEB@

" Handle nicht unter Zeitdruck. Wenn Du nervos wirst: LASS ES!
" Dringender Handlungsbedarf ist immer ein Hinweis auf Betrug
" Mdglichst wenig Daten Uber sich preisgeben. Immer!

" JEDER Dienst braucht ein EIGENES Passwort

" Vorsicht bei offentlichem WLAN (kein Schloss/Passwort)

" Zwel-Faktor-Authentifizierung einschalten (2FA)

" Bei unklaren Nachrichten beim Absender nachfragen (2. WeqQ)

" Gib niemals persdnliche Daten oder PIN/Passwort auf
unbekannten Seiten ein



MaRnahmen TEB@

" FRAGE DICH
 Brauchen die fur diesen Zweck wirklich all diese Daten von mir?
 Habe ICH die Mail/SMS ausgel6st? Nein? Wer dann?

* Wieso will die Bank meine IBAN wissen?
» Dreh den Spield um: ,Sagen Sie es mir, ich bestatige dann®

 \WWenn man sich unsicher ist oder sich tuberfordert flhlt:
» “Bitte melden Sie sich bei mir schriftlich®

* Ist es zu sch6on um wahr zu sein?
* Ist ja komisch... Kann das lUberhaupt sein?

* Wieso bin ich gerade nervds/habe Angst?
» Sofort aufhéren!



MaRnahmen TEB@

" Vorbeugend lernen / Info
* Phishingbeispiele: https://phishingquiz.withgoogle.com/
* Phishing-Radar: verbraucherzentrale.de, phishingradar
* ldentitatsdaten ausspioniert? https://sec.hpi.de/ilc/search
* TEBO: https://tebo-gifhorn.de/

" Checklisten

* Email/SMS
- Offne keine Links oder Anhange in Emails,
sondern immer App bzw. bekannte Webseite

* Bezahlvorgang
- Nutze am besten Rechnung
- Nie 2FA-Codes weitergeben

* ,Oma, ich brauche Geld...”
- Auf bisheriger Nummer anrufen, nicht zuruckrufen
- Kein Geld Uberweisen


https://phishingquiz.withgoogle.com/
https://www.verbraucherzentrale.de/wissen/digitale-welt/phishingradar
https://sec.hpi.de/ilc/search
https://tebo-gifhorn.de/

Wenn es doch passiert: Notfall TEB@

" Notfallplan (Bank)
* Bank sofort anrufen
* Karte sperren (+49 116 116)
* Anzeige erstatten
* Nicht schamen

" Notfallplan (Telefon)
* Das Wichtigste: Bleib ruhig, denk nach!
* Es geht nicht um Sekunden!
* Kann das uberhaupt sein?
* Hat mir vielleicht jemand nur Angst gemacht?



Wenn es doch passiert: Wer kann helfen? TEB@

" Doch auf den Link geklickt? Doch schon eingeloggt?
Mache Screenshots, dokumentiere alles

" Erstattete Anzeige bei Polizeien/Onlinewachen der
Lander oder ortliche Polizeidienststelle
https://www.polizei.de/

" Quellen:
- https://www.bka.de
- https://www.bsi.bund.de
- https://www.polizei-beratung.de
- https://www.verbraucherzentrale.de


https://www.bka.de/
https://www.bsi.bund.de/
https://www.polizei-beratung.de/
https://www.verbraucherzentrale.de/

Landkreis Gifhorn

" Vielen Dank fur ihr Interesse
" Einer geht noch: Wer kriegt das noch zusammen?
* AimMk,hwulgNg

* |h3KudhK,PuL

" Weitere Vortrage / Kurse unter
https://www.tebo-gifhorn.de

" Letzte Erinnerung: Im Falle das, ...

Bleib ruhig, denk nach!


https://www.tebo-gifhorn.de/
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In Zusammenarbeit mit den
Seniorenbeiraten
im Landkreis Gifhorn

Internetseite:

Wir brauchen mehr TEBOs

https://www.tebo-gifhorn.de

TEBO
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